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引言（1）：

        目标资产信息搜集的广度，决定渗透过程的复杂程度。

        目标主机信息搜集的深度，决定后渗透权限持续把控。

        渗透的本质是信息搜集，而信息搜集整理为后续的情报跟进提供了强大的保证。

        持续渗透的本质是线索关联，而线索关联为后续的攻击链方提供了强大的方向。

        后渗透的本质是权限把控，而权限把控为后渗透提供了以牺牲时间换取空间强大基

础。

靶机背景介绍：

主机A1：CentOs x64 全补丁，无提权漏洞，可互联网

主机A2：Windows 2008 x64 全补丁  无提权漏洞，脱网机

主机B：  Windows 2008 x64 全补丁  无提权漏洞，域内主机，脱网机

主机C：  Windows 2008 x64 域控，存在ms14-068漏洞，脱网机

且A1，A2，B,C系统主机密码均为强口令

A1，A2，B,C为标准ABC类网，允许访问流程，A1---->A2---->B---->C，不允许跨主机访问。
（请注意每个主机的对应IP段）

整体攻击流程图：
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模拟开始攻击：

扫描主机A1对攻击机开放端口：80,22

扫描主机A1-Web目录结构：



主机A1-Web搜索处存在sql注入：

登录后台得到shell：



生成tcp payload 以php一句话执行：



A1对内信息搜集发现A2，并且针对A1，没有可用提权漏洞（Web非root权

限），放弃提权：

以A1作为跳板添加虚拟路由，并且开始做针对A2的对内信息搜集：



以A1跳板发现A2部署weblogic，并且存在漏洞。转发目标机7001至本地，利用

漏洞。





发现A2全补丁，放弃提权，（weblogic为user权限）对内信息刺探A2，得到

weblogic相关配置文件，解密后，得到密码。

尝试做二级跳板，以weblogic相关配置，尝试对B（域内成员）的渗透（SMB）



获取B权限（system），尝试对内B的本身信息搜集，发现域账号（普通成员）

user1.



引言（2）：

          渗透测试过程，提权是非核心任务，这里也不建议尝试提权，因为在实战过程中获取

某个“点”的权限，过程是及其漫长以及困难的，不要因为某个大胆的尝试，而影响了整个

渗透测试流程。

尝试三级跳板，尝试获取sid，以及域控对内相关IP，尝试越权，获取域控权限。





并没有结束：

在得到域控后，对主机C对内信息搜集，得到域控administrator密码，尝试用该密码

ssh--->A1，成功，root权限。

广告（你需要背下来的广告词）：只要是“一个人”设置的密码“群”，一定有大的规律，

只要是“一个行业”设置的密码“群”一定有规律可寻。

引言（4）：

       渗透的本质是信息搜集，而要把信息搜集发挥最大效果，一定是离不开“线索关联”，

而信息搜集，无论是对内，对外，更或者是主动信息搜集，被动信息搜集。如何把目标A与B

的信息搜集，整理后做“线索关联”是一个非常有趣的工作。

后者的话：

         APT攻击三大要素，既：

               攻击手段复杂，持续时间长，高危害性

         APT攻击主要分类为两大类，既：

                高级持续渗透 ， 即时渗透





APT两大类攻击核心诉求区别：



在做调研之前，作者一直以为越发达的城市，或者越政治中心的城市是发生攻击的高发

地，但是在调研后，打破了我之前的想法，于是作者深入调研原因究竟，以便更好的了解企

业安全建设的规划。



 在针对政府机构的攻击中，APT组织除了会攻击一般的政府机构外，还有专门针对公检法的

攻击。

       在针对能源行业的攻击中，APT组织重点关注的领域依次是：石油、天然气和核能。针

对能源行业的攻击，对国家安全具有很大的影响。



       在针对金融行业的攻击中，APT组织最为关注的是银行，其次是证券、互联网金融等。

还有部分APT组织会关注到与虚拟数字货币（如比特币、门罗币等）相关的机构或公司。针

对金融机构的攻击大多会利用安全漏洞。针对ATM自动取款机的攻击也一直延续了2016年

的活跃状态。

      还有一点值得注意：APT组织的攻击虽然具有很强的针对性，但其攻击目标也并不一定

是单一的。有的APT组织只攻击特定国家特定领域的目标（仅从目前已经披露的情况看），

但也有很多APT组织会对多个国家的不同领域目标展开攻击。上图给出了2017年全球各国研

究机构发布的APT研究报告中，披露APT组织攻击目标的所属国家、领域数量分析。

引言（5）：

         目前市场上的企业网络安全规划与建设大部分存在统一实施方案，或者是模板方案。

而非针对特定行业，特定客户群体来制定针对方案。而不同行业，不同背景的企业安全规划

方案也一定是不相同的。如传统行业（医药，食品，汽车）对待企业安全的建设是起跑阶

段。如金融行业（证券，银行，保险）对待企业安全的建设是规划与实施阶段。如互联网行

业（某度，某巴，某鹅）对待企业安全建设是自研或商业化阶段。为了更好的了解，所以如

上制图，更能清楚的看到，未来企业网络安全对待企业发展的重要性，以及特定行业特定规

划方案，特定行业特定防御对象。如某X企业安全预算为100万，是否应该针对该企业，行

业，地理位置，做防御预算倾斜，并且留有10%-15%的资金量做2月，3月，11月攻击高发

期的预案资金等。

总结：

         由于信息化，自动化的办公，企业成本的考虑，传统的“以点打面”的点会越来越分

散与难以集中管理，如跨国办公，移动办公等。那么可预知的攻击方式将会以人为突破口的

事越来越多。安全的本质又不能仅仅靠预算与设备的投入而杜绝，尤其是在未来的大型甲方

公司，都会有着自己的安全团队，那么如何把网络安全发展成未来甲方公司的企业文化，将

会是一个漫长的过程。而近些年无论是国内还是国外的官方部门开始重视网络安全，但是效

果不明显，这里做一个总结，同样部分也适用于企业：
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